
Cybersecurity is the fastest growing, and perhaps most dangerous, threat facing organisations today. Boards are increasingly 
focused on addressing these threats. 

The ISA’s cyber-risk handbooks (also available for US, UK, Japan and Latin America) are an attempt to provide Board members 
with a simple and coherent framework to understand cyber risk, as well as a series of straight-forward questions for Boards to ask 
management to assure that their organisation is properly addressing its unique cyber-risk posture.

The handbook—developed in partnership between ISA, Ecoda and AIG — will promote continued adoption of uniform 
cybersecurity principles for corporate Boards not only in Europe but across the globe.   A summary of the 5 principles for managing 
cyber risk is below, along with key recommendations and links to practical toolkits. 

Summary

The full handbook can be found here

Cyber-Risk Oversight: 
Key Principles and Practical Guidance for Corporate Boards in Europe

Παρακολούθηση Ηλεκτρονικών
& ∆ιαδικτυακών Κινδύνων
Βασικές αρχές και πρακτική καθοδήγηση για τα ∆ιοικητικά Συµβούλια 

Περίληψη

Ολόκληρο τον οδηγό µπορείτε να τον βρείτε εδώ 

Η κυβερνοασφάλεια είναι ένας τοµέας µε ραγδαία ανάπτυξη και ταυτόχρονα µία απειλή που καλούνται όλο και πιο συχνά να 
αντιµετωπίσουν οι περισσότερες εταιρίες και οργανισµοί σήµερα. Τα ∆ιοικητικά Συµβούλια είναι περισσότερο από ποτέ 
επιφορτισµένα µε την ανεύρεση λύσεων και τρόπους αντιµετώπισης αυτών των απειλών.

Ο οδηγός που παρέχεται από τον διεθνή οργανισµό Internet Security Alliance αποτελεί µία προσπάθεια παρουσίασης και 
εξήγησης του κινδύνου που διατρέχουν οι εταιρίες σε ενδεχόµενη κυβερνοεπίθεση. Αυτή η προσπάθεια γίνεται, έτσι ώστε τα 
µέλη των ∆ιοικητικών Συµβουλίων να µπορέσουν µε τη σειρά τους να κατανοήσουν τους πιθανούς κινδύνους και να λάβουν τα 
απαραίτητα µέτρα για να εξασφαλίσουν, σε συνεργασία µε τη διοίκηση της εκάστοτε εταιρίας, ότι διαθέτουν ισχυρούς 
µηχανισµούς αντιµετώπισης και διαχείρισης κρίσεων από ανάλογες επιθέσεις.

Ο οδηγός που συντάχθηκε από την ISA σε συνεργασία µε την Ecoda (European Voice of Directors) και την AIG προτείνει την 
αδιάκοπη εφαρµογή ενιαίων µέτρων για τα µέλη των ∆ιοικητικών Συµβουλίων, µέτρα κοινά σε παγκόσµιο επίπεδο. Ακολουθεί η 
περίληψη 5 συστάσεων για την διαχείριση κυβερνοεπιθέσεων µαζί µε βασικά µέτρα και ορισµένα πρακτικά εργαλεία.

https://www.aig.lu/content/dam/aig/emea/regional-assets/documents/edoda-cyber-handbook.pdf
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Principle 1

Directors need to understand and approach cybersecurity as 
an enterprise-wide risk management issue, not just an IT issue.

Key recommendations:
•  Information security should not be considered as 

purely a technical issue le	 to the IT department;
•  Cybersecurity has to be perceived as an enterprise-

wide risk management issue through the whole life 
cycle of the company;

•  The risk-oversight should be a function of the full 
board;

•  The board should not rely on a one-size-fits-all 
approach, they have to define their own tailor-made 
plans;

•  The board should develop the right culture inside 
the company to ensure that all employees take 
cybersecurity as a serious matter;

•  The management’s duty is to make information 
related to the prevention, detection and response 
capabilities and knowledge of the maturity scale in 
which the company operates, available to the board. 
In doing so, the management should not consider 
only the organisation’s own networks but its larger 
ecosystem.

Tool Kits

Toolkit A for suggested questions to include in 
the Board Review & Self Assessment to help 
assess the Board’s level of understanding of 
cybersecurity issues or cyber literacy

Toolkit B for a list of cybersecurity questions 
that directors can ask management on issues 
such as strategy, risk assessment, prevention 
measures,  incident, incident response, and 
post-breach response and communication

Principle 2

Directors should understand the reputational and legal 
implications of cyber risks as they relate to their company’s 
specific circumstances.
Key recommendations:
•  Cybersecurity is not just about reputational issues, it is also about  liability of board members;
•  Board members should have a good knowledge of the existing legislations be at European or national level, 

or even Industry-specific in order to exercise properly their duty of care.

Toolkit C for related questions that directors 
can ask to promote optimal performance 
metrics and reporting

Toolkit D for cybersecurity considerations 
related to mergers and acquisitions.

Toolkit E for references to international standards 

Σύσταση 1
Τα διευθυντικά στελέχη πρέπει να κατανοήσουν τη σοβαρότητα της κυβερνοασφάλειας 
καθώς και ότι η κυβερνοεπίθεση αποτελεί κίνδυνο για το σύνολο της εταιρίας και δεν 
αποτελεί αποκλειστικό πρόβληµα του τµήµατος της Πληροφορικής της εταιρίας.

Σύσταση 2
Οι διευθυντές πρέπει να κατανοούν τις έννοµες συνέπειες και τον αντίκτυπο των κινδύνων 
στον κυβερνοχώρο που µπορεί να έχουν στη φήµη της εταιρίας.

Βασικές προτάσεις: Εργαλεία
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•Η κυβερνοασφάλεια δεν πρέπει να θεωρείται ως ένα 
καθαρά τεχνικό ζήτηµα που απασχολεί το τµήµα της 
Πληροφορικής µίας εταιρίας.
•Η κυβερνοασφάλεια πρέπει να αποτελεί µέρος του 
προγραµµατισµού διαχείρισης και αντιµετώπισης Κρίσεων 
για όλο τον κύκλο ζωής µίας επιχείρησης.
•Η επίβλεψη και ο προγραµµατισµός για την αντιµετώπιση 
ενδεχοµένων κινδύνων πρέπει να εντάσσεται στις 
αρµοδιότητες του ∆ιοικητικού Συµβουλίου.
•Το ∆ιοικητικό Συµβούλιο δεν πρέπει να εφαρµόζει το ίδιο 
σχέδιο αντιµετώπισης κρίσεων σε όλες τις περιπτώσεις, 
αντιθέτως κάθε είδος ενδεχόµενης κρίσης πρέπει να έχει το 
δικό της αντίστοιχο σχέδιο αντιµετώπισης κινδύνων.
•Το ∆ιοικητικό Συµβούλιο πρέπει να εφαρµόζει την 
απαραίτητη πολιτική στην εταιρία προκειµένου να 
διασφαλίζει ότι όλοι οι υπάλληλοι κατανοούν τη 
σοβαρότητα της κυβερνοασφάλειας καθώς και τους 
κινδύνους µιας κυβερνοεπίθεσης.
•Η διοίκηση της εταιρίας είναι υπεύθυνη να παρέχει όλες τις 
απαραίτητες πληροφορίες στο προσωπικό για την πρόληψη, 
την διαπίστωση και τους τρόπους αντιµετώπισης τέτοιων 
επιθέσεων καθώς και το σχέδιο διαχείρισης κρίσεων της 
εταιρίας που είναι διαθέσιµο σε ανάλογη περίπτωση.
Η διοίκηση πρέπει επίσης να λαµβάνει υπόψη της όχι µόνο 
το δικό της λειτουργικό δίκτυο πληροφοριών αλλά και τον 
ευρύτερο κυβερνοχώρο µέσα στον οποίο λειτουργεί.

Βασικές προτάσεις:
•Η κυβερνοασφάλεια δεν επηρεάζει µόνο τη φήµη της εκάστοτε εταιρίας, αλλά και την ευθύνη των µελών των ∆ιοικητικών Συµβουλίων.
•Τα µέλη των ∆ιοικητικών Συµβουλίων πρέπει να γνωρίζουν τις ισχύουσες νοµοθεσίες σε εθνικό και Ευρωπαϊκό επίπεδο, καθώς και σε 
επίπεδο βιοµηχανικού τοµέα στον οποίο δραστηριοποιείται η εταιρία προκειµένου να µπορούν να ασκούν µε κατάλληλο τρόπο το 
"καθήκον επιµέλειας" τους.

Εργαλείο Α για πιθανές ερωτήσεις που πρέπει να 
συµπεριληφθούν στην αξιολόγηση του ∆ιοικητικού 
Συµβουλίου και αυτοαξιολόγηση προκειµένου να 
προσµετρηθεί η κατανόηση της σοβαρότητας των 
κυβερνοεπιθέσεων καθώς και το επίπεδο ενηµέρωσης 
του συµβουλίου για αυτές τις επιθέσεις.

Εργαλείο Β για µία λίστα ερωτήσεων σχετικά µε τις 
κυβερνοεπιθέσεις που µπορούν οι διευθυντές να θέσουν 
στην διοίκηση της εταιρίας. Οι ερωτήσεις αυτές αφορούν 
τη στρατηγική που θα ακολουθήσει η εταιρία, την 
αξιολόγηση κινδύνου, τα µέτρα πρόληψης που έχει 
εφαρµόσει, την αντιµετώπιση τέτοιων περιστατικών καθώς 
και την ανταπόκριση (χρόνος ενηµέρωσης) µετά από 
ενδεχόµενη κυβερνοεπίθεση.

Εργαλείο C για σχετικές ερωτήσεις που οι διευθυντές 
µπορούν να θέσουν προκειµένου να διεξάγουν ακριβείς και 
εµπεριστατωµένες µελέτες για την πρόληψη και αποφυγή 
κυβερνοεπιθέσεων.

Εργαλείο D για µέτρα πρόληψης ενδεχόµενων 
κυβερνοεπιθέσεων κατά τη διάρκεια συγχωνεύσεων και 
εξαγορών.

Εργαλείο E για αναφορές σε διεθνή πρότυπα.

https://www.aig.co.uk/content/dam/aig/emea/united-kingdom/documents/Insights/toolkit-a.pdf
https://www.aig.co.uk/content/dam/aig/emea/united-kingdom/documents/Insights/toolkit-b.pdf
https://www.aig.co.uk/content/dam/aig/emea/united-kingdom/documents/Insights/toolkit-c.pdf
https://www.aig.co.uk/content/dam/aig/emea/united-kingdom/documents/Insights/toolkit-d.pdf
https://www.aig.co.uk/content/dam/aig/emea/united-kingdom/documents/Insights/toolkit-e.pdf
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Principle 3

Boards should ensure adequate access to cybersecurity 
expertise, and appropriate reporting, at both Board and 
Committee level. 

Key recommendations:
•  Board members should employ the same principles 

of inquiry and constructive challenge as for strategic 
decisions;

•  The board has the duty to precisely specify its 
expectations to the management and be directive in 
the type of information they wish to receive;

•  Even if Cybersecurity is entrusted to a specific 
committee, the full board should feel concerned 
and get at least quarterly debriefings from the 
management;

•  Cybersecurity should not be treated as a stand-alone 
topic, it has to be embedded in all dimensions of the 
company’s strategy.

Tool Kits

Toolkit B for aspects on the cyber risk 
management team and organisations

Principle 4

Board directors should ensure that management establishes 
an enterprise-wide cyber-risk management framework which 
encompasses culture, preventive, detective and response 
capabilities, monitoring and communication at all levels. 
Resources should be adequate and allocated appropriately 
by the strategies adopted.

Key recommendations:
•  The management should establish both an enterprise-wide technical framework (mobile devices, AI, ...) as well as a 

systematic framework (with a forward-looking approach) that will facilitate board oversight of cyber risk;
•  The management should have an integrated approach to cyber risk in order to establish a clear accountability framework, 

clear processes and communication guidelines;
• The management should opt for a bottom-up aggregation approach;
•  The board and the management should set the tone at the top and develop the right culture and raise awareness to 

develop Cyber-resilience.

Toolkit C for possible questions on and examples 
of cyber-risk reporting metrics and dashboards
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Βασικές προτάσεις:
•Τα µέλη των ∆ιοικητικών Συµβουλίων πρέπει να 
εφαρµόζουν τις ίδιες αρχές διερεύνησης εποικοδοµητικής 
κριτικής και για την λήψη στρατηγικών αποφάσεων.
•Το ∆ιοικητικό Συµβούλιο οφείλει να διατυπώνει µε 
σαφήνεια τις απαιτήσεις που έχει από την διοίκηση της 
εταιρίας και να είναι σαφές όσον αφορά τις πληροφορίες τις 
οποίες επιθυµεί να λαµβάνει.
•Ακόµα και αν έχει καταρτιστεί ειδική οµάδα για την 
κυβερνοασφάλεια, όλα τα µέλη του ∆ιοικητικού Συµβουλίου 
πρέπει να ενηµερώνονται µε τριµηνιαίες εκθέσεις από τη 
διοίκηση της εταιρίας.
•Η κυβερνοασφάλεια δεν θα πρέπει να αντιµετωπίζεται ως 
αυτοτελής κίνδυνος, αλλά θα πρέπει να ενσωµατώνεται σε 
όλες τις στρατηγικές αποφάσεις της εταιρίας.

Βασικές προτάσεις:
•Η διοίκηση της εταιρίας θα πρέπει να καταρτίσει ένα επιχειρησιακό τεχνικό σχέδιο (κινητά τηλέφωνα, τεχνητή νοηµοσύνη κ.ά.) παράλληλα 
µε ένα πιο συστηµατικό σχέδιο δράσης για να διευκολύνει την επίβλεψη των κινδύνων στον κυβερνοχώρο.
•Η διοίκηση της εταιρίας πρέπει να έχει ολοκληρωµένη προσέγγιση για τους πιθανούς κινδύνους στον κυβερνοχώρο προκειµένου να 
καταστήσει σαφές πλαίσιο ανάληψης ευθυνών, διαδικασιών και οδηγιών επικοινωνίας.
•Η διοίκηση της εταιρίας θα πρέπει να επιλέξει µία συγκεντρωτική προσέγγιση «από τη βάση προς τα πάνω» στην αντιµετώπιση τέτοιων 
καταστάσεων.
•Το ∆ιοικητικό Συµβούλιο µαζί µε τα λοιπά διευθυντικά στελέχη της εταιρίας πρέπει να δώσει το στίγµα και να αναπτύξει την κατάλληλη 
κουλτούρα και την ευαισθητοποίηση σε θέµατα κυβερνοεπιθέσεων.

Εργαλεία

Εργαλείο Α για τις κατάλληλες ερωτήσεις προς την ανώτατη 
διοίκηση αναφορικά µε τη διαχείριση κυβερνοεπιθέσεων.

Εργαλείο Β για πιθανές ερωτήσεις και παραδείγµατα 
εκθέσεων και πινάκων µετρήσεων για τους κινδύνους στον 
κυβερνοχώρο.

Σύσταση 3
Τα µέλη του ∆ιοικητικού Συµβουλίου και τα λοιπά διευθυντικά στελέχη θα πρέπει να 
εξασφαλίζουν επαρκή πρόσβαση σε τεχνογνωσία και εξειδικευµένο προσωπικό στον τοµέα 
της κυβερνοασφάλειας καθώς και να διασφαλίζουν την κατάλληλη υποβολή εκθέσεων 
σχετικά µε την πρόσβαση σε εξειδικευµένο προσωπικό σε θέµατα κυβερνοασφάλειας και 
στις κατάλληλες αναφορές για την πρόληψη, διαχείριση και αντιµετώπιση των 
κυβερνοεπιθέσεων

Σύσταση 4
Τα µέλη των ∆ιοικητικών Συµβουλίων πρέπει να διασφαλίσουν ότι η διοίκηση της εταιρίας 
θα θεσπίσει ένα πλαίσιο για την πρόληψη, την αντιµετώπιση και τη διαχείριση των κινδύνων 
στον κυβερνοχώρο ενσωµατώνοντάς το στην εταιρική κουλτούρα µέσω της ανάπτυξης των 
εξής δεξιοτήτων: την πρόληψη, τον εντοπισµό, την ανταπόκριση, την παρακολούθηση και 
την ενηµέρωση σε όλα τα επίπεδα.

Οι διαθέσιµοι πόροι, (εργαζόµενοι, επενδύσεις, αναβάθµιση συστηµάτων, κ.λπ.), που θα 
δαπανούνται πρέπει να είναι επαρκείς και να κατανέµονται κατάλληλα από τις στρατηγικές 
που υιοθετεί η εκάστοτε εταιρία.

https://www.aig.co.uk/content/dam/aig/emea/united-kingdom/documents/Insights/toolkit-b.pdf
https://www.aig.co.uk/content/dam/aig/emea/united-kingdom/documents/Insights/toolkit-c.pdf
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Principle 5

Board discussion about cyber risk should include strategies 
on their management (mitigation, transfer through insurance 
or partnerships, etc).
Key recommendations:
•  The board should consider the return on cyber investments and shi¡ to a risk-based approach;
•  Cybersecurity must be conceptualised as a measure of future loss.

For more information about the handbook 
please contact the Internet Security Alliance.
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Βασικές προτάσεις:
•Το ∆ιοικητικό Συµβούλιο θα πρέπει να εξετάζει τις επενδύσεις για την αναβάθµιση της ηλεκτρονικής
ασφαλείας των πληροφοριακών συστηµάτων και να στρέφεται σε προσεγγίσεις που βασίζονται
περισσότερο στην διαχείριση κινδύνων.
•Ο τοµέας της κυβερνοασφάλειας πρέπει να αρχίσει να αντιµετωπίζεται σε επίπεδο πρόληψης και
αντιµετώπισης µελλοντικών απωλειών.

Σύσταση 5
Οι συζητήσεις των ∆ιοικητικών Συµβουλίων σχετικά µε τους κινδύνους στον τοµέα της 
κυβερνοασφάλειας θα πρέπει να περιλαµβάνουν στρατηγικές για τη διαχείρισή τους 
(περιορισµός κυβερνοεπιθέσεων, µετακύλισης κινδύνων µέσω της ασφάλισης ή µέσω 
συνεργασιών, κ.ά.).

Για περισσότερες πληροφορίες σχετικά µε τον οδηγό παρακαλούµε 
επικοινωνήστε µε το Internet Security Alliance




